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Circolare. 18.05.07

NOD32 ed i messaggi truffa

Da alcuni giorni è in circolazione un messaggio e-mail che afferma di provenire dalla Polizia di Stato,
contenente al suo interno il trojan "Win32/TrojanDownloader.Nurech.NAT".

NOD32 riconosce e protegge dal trojan in questione già da diversi giorni percui chi usa una versione di
NOD32 aggiornata non corre quindi alcun rischio per la sicurezza dei propri dati: se il trojan viene eseguito
su un computer sprovvisto della protezione di NOD32 o di un altro software antivirus aggiornato, esso si
collega a un server in Russia e scarica un dialer che effettua chiamate verso numeri italiani ad addebito
elevato e verso numeri esteri.

Oltre a questo particolare trojan, NOD32 è già in grado di riconoscere le sue varianti più diffuse:

• Win32/TrojanDownloader.Nurech.AT
• Win32/TrojanDownloader.Nurech.AF
• Win32/TrojanDownloader.Nurech.AM
• Win32/TrojanDownloader.Nurech.AP
• Win32/TrojanDownloader.Nurech.AS
• Win32/TrojanDownloader.Nurech.BA
• Win32/TrojanDownloader.Nurech.BE
• Win32/TrojanDownloader.Nurech.BF
• Win32/TrojanDownloader.Nurech.BG
• Win32/TrojanDownloader.Nurech.BH
• Win32/TrojanDownloader.Nurech.BI
• Win32/TrojanDownloader.Nurech.G
• Win32/TrojanDownloader.Nurech.H
• Win32/TrojanDownloader.Nurech.NAD
• Win32/TrojanDownloader.Nurech.NAH
• Win32/TrojanDownloader.Nurech.NAJ
• Win32/TrojanDownloader.Nurech.NAK
• Win32/TrojanDownloader.Nurech.NAL
• Win32/TrojanDownloader.Nurech.NAM
• Win32/TrojanDownloader.Nurech.NAN
• Win32/TrojanDownloader.Nurech.NAP
• Win32/TrojanDownloader.Nurech.NAQ
• Win32/TrojanDownloader.Nurech.NAR
• Win32/TrojanDownloader.Nurech.NAS
• Win32/TrojanDownloader.Nurech.NAU
• Win32/TrojanDownloader.Nurech.NAV
• Win32/TrojanDownloader.Nurech.NAW
• Win32/TrojanDownloader.Nurech.NAX
• Win32/TrojanDownloader.Nurech.NAY
• Win32/TrojanDownloader.Nurech.NAZ
• Win32/TrojanDownloader.Nurech.T

Raccomandiamo di mantenere sempre attivi gli aggiornamenti automatici di NOD32, per essere
costantemente protetti da questo e da altri attacchi.


